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JUSTIFICACION

Gmovil S.A.S. (en adelante “la Sociedad”) en el desarrollo de sus actividades como operador
del sistema TransMilenio, recibe informacion de personal proveedores y contratistas que
puede considerarse como Datos Personales, que son registrados en Bases de Datos o
archivos.

En consideracion a lo anterior, la Sociedad pone en conocimiento de los Titulares de Datos
Personales, su politica de tratamiento de los Datos Personales en relacién con los datos que
sean tratados de cualquier manera y que vayan a ser suministrados a terceros.

La presente Politica de Tratamiento de Informacion se desarrollard, en virtud de lo dispuesto
en la Ley 1581 de 2012, el Decreto 1377 de 2013 y demas normas que los modifiquen,
adicionen, complementen o desarrollen como también por lo regulado por la Superintendencia
de Industria y Comercio.

OBJETIVO

La presente Politica establece las directrices generales para la proteccion y el tratamiento de
datos personales al interior de GMOVIL SAS., permitiendo de esta manera establecer una
confianza entre responsables vy titulares con relacién al tratamiento de su informacion, asi
como informar a los Titulares de las finalidades y tratamiento al que son sometidos sus datos
personales y los mecanismos y formas para el ejercicio de sus derechos.

ALCANCE

Esta Politica de Tratamiento y Proteccion de Datos Personales sera aplicada atodas las bases
de datos y/o archivos que incluyan datos personales que sean objeto de tratamiento o consulta
por parte de GMOVIL SAS., como responsable del tratamiento de Datos Personales o como
Encargado, incluyendo las bases de datos que son recibidas por la misma, en razén de sus
actividades o funciones.

IDENTIFICACION DEL RESPONSABLE:

El Consorcio de operacion GMOVIL S.A.S con NIT 900364704-3

DIRECCION FiSICA: Transversal 94 # 24-62

CORREO ELECTRONICO DE CONTACTO: protecciondedatos@gmovilsas.com
PAGINA WEB: http://www.gmovilsas.com.co/

Teléfono 3848800

Cargo de la persona responsable: Jefe Juridico
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MARCO LEGAL

Constitucién Politica de Colombia: Articulo 15, articulo 20 y articulo 74 Acceso a
documentos publicos, Ley estatutaria 1581 de 2012 Régimen General de Habeas
Data, Decreto Reglamentario 1377 de 2013. Demas normas que modifiquen o
sustituyan las anteriores.

DEFINICIONES. Para los efectos de la presente politica, se entiende por:

a) Agentes del Sistema: Empresas y/o entidades que ejecutan algun tipo de actividad
dentro del Sistema, para el adecuado funcionamiento del mismo en cualquiera de sus
aspectos operativos.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacién a la persona o institucion que los produce y a los ciudadanos,
como fuentes de la historia. También se puede entender como la institucién que esta
al servicio de la gestién administrativa, la informacion, la investigacion y la cultura.

Autoridad competente: Entidad Publica o Administrativa en ejercicio de sus
funciones legales o por orden Judicial: Fiscalia General de la Nacién, Secretaria
Distrital de Seguridad, Secretaria Distrital de la Mujer, Personeria en el marco de una
investigacion de derechos humanos, la Policia Metropolitana, Despachos judiciales,
entre otros.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

Bus troncal: Buses de color rojo que transitan por las vias exclusivas de TransMilenio
y conectan las estaciones y portales del Sistema. Entre las caracteristicas principales
de estos se encuentra su particular tono rojo, se movilizan por las troncales de la
ciudad y es un servicio que se paga con tarjeta inteligente al ingresar, estan los
articulados de un solo fuelle y los biarticulados con dos fuelles.

Bus alimentador: Este tipo de bus permite que los usuarios se movilicen desde y
hacia las zonas aledafias a los portales y estaciones intermedias del Sistema. Se
identifican porque generalmente son de color verde y el uso de este servicio esta
incluido en el pago troncal, este tipo de bus es similar al disefio interior de los
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articulados, no cuentan con fuelle y son del tamafio de un bus normal.

Bus zonal: Los buses urbanos que se movilizan por las principales vias de la ciudad
y transitan por carriles mixtos conectando los paraderos de las rutas establecidas. Se
caracterizan por su color azul, ademas el pago se realiza por medio de la tarjeta Tu
Llave al ingresar a los vehiculos.

Bus complementario: Este servicio es de gran utilidad para transportarse desde y
hacia los puntos de acceso al servicio troncal, algunos portales y estaciones. Su color
caracteristico es el naranja y sirve para movilizarse desde y hacia las zonas aledafas
y a los accesos peatonales de algunas de las estaciones de TransMilenio. A diferencia
del servicio Urbano, que conecta varias zonas, el servicio Complementario transita
solo por una de las zonas.

Bus especial: Este servicio transita desde y hacia las zonas periféricas de la ciudad.
Estas zonas son aquellas a las que el sistema de transporte actual ain no llega. Su
color caracteristico es el vinotinto y sirve para movilizarse desde y hacia las zonas
periféricas de la ciudad.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Datos sensibles: Aguellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
del Responsable del Tratamiento.

Habeas data: Derecho que tiene toda persona de conocer, actualizar y rectificar la
informacion que se haya recogido sobre ella en archivos y bancos de datos de
naturaleza publica o privada.

0) Informacidn: Se refiere a un conjunto organizado de datos contenido en cualquier
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documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

Informacion puablica: Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informacion publica clasificada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014.

Informacion publica reservada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de
los datos.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

CCTV: El Circuito Cerrado de Television o CCTV es una tecnologia de videovigilancia
disefiada para supervisar una diversidad de ambientes y actividades.

5. PRINCIPIOS RECTORES

En el desarrollo, interpretacion y aplicacion de la presente politica se aplicaran, de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la presente politica es una actividad reglada que debe sujetarse a lo establecido en ella
y en las demas disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
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con la Constitucién y la Ley, la cual debe ser informada al Titular.

¢) Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los Datos Personales, de la ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los Datos Personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente politica y la ley.

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente politica, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de
Datos Personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente politica y la ley.

6. FINALIDADES.

Los Datos Personales tratados por la Sociedad se someteran a las finalidades que se sefialan
a continuacion.

a) Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones tributarias
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y de registros comerciales, corporativos y contables de la Sociedad. (Base de Datos
Proveedores - Base de Datos Contratos y Nomina)

b) Cumplir con los procesos internos de la Sociedad en materia de desarrollo u operativo y/o
de administracibn de sistemas, recursos humanos, administracion de proveedores y
contratistas, asi como lo exigidos por la ley, incluyendo, pero sin limitarse a la verificacién de
afiliaciones de los mismos y pagos al sistema de seguridad social. (Base de Datos
Proveedores - Base de Datos Contratos y Nomina)

c) Cumplir el objeto social de la Sociedad, con el contrato de concesion suscrito con
TRANSMILENIO S.A. y con los contratos que suscriba con terceros. (Base de Datos
Propietarios)

d) El control y la prevencion del fraude y de lavado de activos, incluyendo, pero sin limitarse
a la consulta en listas restrictivas, y toda la informacion necesaria requerida para el SARLAFT.
(Base de datos Proveedores)

e) El proceso de archivo, de actualizacion de los sistemas, de proteccién y custodia de
informacién y bases de datos de la Sociedad. (Base de datos Proveedores y Base de Datos
Contratos y Nomina)

f) Las demas finalidades que determinen los responsables en procesos de obtencion de Datos
Personales para su Tratamiento, con el fin de dar cumplimiento a las obligaciones legales y
regulatorias, asi como de las politicas de la Sociedad. (Todas las Bases de Datos.)

7. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES.
El Titular de los Datos Personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo en los
siguientes casos:

i) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial,

i) Datos de naturaleza publica;
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iii) Casos de urgencia médica o sanitaria;

iv) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos;

v) Datos relacionados con el Registro Civil de las Personas.

¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus Datos Personales;

d) Presentar solicitudes ante la Sociedad o el Encargado del Tratamiento respecto del uso
gue le ha dado a sus Datos Personales, y a que éstas le entreguen tal informacion.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente politica y las demas normas que la modifiquen, adicionen o
complementen;

f) Revocar su Autorizacion y/o solicitar la supresion de sus Datos Personales de las bases de
datos de la Sociedad, cuando la Superintendencia de Industria y Comercio haya determinado
mediante acto administrativo definitivo que en el Tratamiento la Sociedad o el Encargado del
Tratamiento ha incurrido en conductas contrarias a la Ley o cuando no hay una obligacién
legal o contractual de mantener el Dato Personal en la base de datos del Responsable.

g) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento
haciendo uso de los medios que disponga la Sociedad.

h) Tener facil acceso al texto de esta Politica y sus modificaciones y conocer las
modificaciones a los términos de esta Politica de manera previa y eficiente a la
implementacién de las nuevas modificaciones o, en su defecto, de la nueva politica de
tratamiento de la informacion.

i) Conocer a la dependencia o persona facultada por la Sociedad frente a quien podra
presentar quejas, consultas, reclamos y cualquier otra solicitud sobre sus Datos Personales.

j) Ejercer sus derechos de Ley y realizar los procedimientos establecidos en esta Politica,
mediante la presentaciéon de su cédula de ciudadania o documento de identificacion original.
Los menores de edad podran ejercer sus derechos personalmente, o a través de sus padres
o los adultos que detenten la patria potestad, quienes deberan demostrarlo mediante la
documentaciéon pertinente. Asi mismo podran ejercer los derechos del Titular los
causahabientes que acrediten dicha calidad, el representante y/o apoderado del titular con la
acreditacion correspondiente y aquellos que han hecho una estipulacion a favor de otro o para
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otro.

K) En el caso de las cAmaras de los Buses el concesionario es responsable de su operacion,
pero TRANSMILENIO S.A conforme la Politica de dicha entidad tendra acceso a estas bases
de datos para control de la operacién, seguridad operacional y fisica, para la generaciéon de
campafas de apropiacion y para los andlisis del sistema que se requieran en el ejercicio de
sus funciones como Ente Gestor. El responsable o TRANSMILENIO S.A., recolectara los
datos personales de sus usuarios y los almacenara en una base de datos la cual es calificada
por la empresa como de reserva, y solo sera revelada con la expresa autorizacion del titular
o cuando una Autoridad Competente lo solicite.

8. RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES.

La Sociedad ha designado al Jefe Juridico como Responsable de la recepcién y atencion de
peticiones, quejas, reclamos y consultas de todo tipo relacionadas con los Datos Personales.

Dichos temas para tramite de las consultas y reclamaciones en materia de Datos Personales
de conformidad con la Ley y esta politica se adelantaran con el apoyo del Técnico Documental
de la Sociedad, a través del canal idéneo: protecciondedatos@gmovilsas.com

El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacién, debera
informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;
d) La identificacién, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

e) El caracter facultativo de la respuesta a las preguntas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes. El Titular no esta obligado a
autorizar el Tratamiento de Datos Sensibles.

El Responsable y encargado de la recepcion y atencién de peticiones, quejas, reclamos y
consultas es el

Las peticiones seran tramitadas por Técnico Documental, en los términos y pardmetro fijados
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por la Ley.

9. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DE LOS TITULARES DE LOS
DATOS PERSONALES

9.1. Consultas

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que
repose en cualquier base de datos de la Sociedad. El Responsable del Tratamiento o
Encargado del Tratamiento deberdn suministrar a estos toda la informacién contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o
Encargado del Tratamiento.

La consulta sera atendida en un término méximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5)
dias hébiles siguientes al vencimiento del primer término.

9.2 Reclamos.

El Titular o sus causahabientes que consideren que la informacién contenida en una Base de
Datos debe ser objeto de correccion, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta politica, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el
cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccién, y acompafando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
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al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
gque se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

9.3 Transferenciay Transmisién de informacion

En relacion con la Transferencia y Transmision de informacion entre TRANSMILENIO S.A.y
Gmovil SAS estas se regiran de acuerdo a lo dispuesto en el Contrato de Concesién suscrito
entre las partes y sus respectivos Otrosies modificatorios y de acuerdo a lo reglado por La
Superintendencia de Industria y Comercio.

10. VIGENCIA.

Esta Politica rige a partir del 25 de junio de 2013 y estara vigente por periodos de un afio
renovables automaticamente por periodos iguales, salvo modificacion por la Persona
Responsable. Los Datos Personales que sean almacenados, utlizados o transmitidos
permaneceran en nuestra Base de Datos, con base en el criterio de temporalidad y necesidad,
durante el tiempo que sea necesario para las finalidades mencionadas en esta Politica, para
las cuales fueron recolectados y en cualquier caso por el periodo durante el cual la Ley obliga
Su conservacion.

11. RELACIONADO EN EL RNBD

Las bases de datos existentes se encuentran inscritas en el RNBD (Registro Nacional de
Bases de Datos) de acuerdo a la normatividad vigente y en este sentido a medida que se
generen bases de datos nuevas las mismas se registraran en linea con lo dispuesto por la
Superintendencia de Industria y Comercio.

Documenty Controladp




5 &
Version POLITICA DE TRATAMIENTO DE INFORMACION e

5 GMOVIL

QHSE-PT-004 Fecha de Emision: Diciembre Pagina 11 de 1

12. TABLA DE FORMATOS

CcODIGO NOMBRE UBICACION RESPONSABLE

Formato de quejas y Luz Mery Roncancio
QHSE-F-084 reclamos Area de QHSE
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